
Chiffrez vos données !



Qui suis-je ?

• Ludovic Dubost, Président de XWiki SAS

• Createur d'XWiki - Wiki Entreprise

"Organisez vos informations"

• 17 années d'Open Source

• 40 employes

• XWiki SAS a lancé CryptPad il y a

maintenant 5 ans



Pourquoi Chiffrer ?

• « There is no Cloud, just other people’s
computers »• Dans le Cloud, la donnée a de plus en plus
de valeur et sont exploitées• Les données sont mal sécurisées

Une approche nouvelle de la sécurité avec CryptPad



CryptPad - Principe clés

• Document chiffrés qui peuvent être édités en temps réel

• Chiffrement de "bout en bout"

• Gestion des clés avec système de partage sécurisé

Le gestionnaire du serveur n'a pas accès aux

informations



La sécurité avant le chiffrement

• Une affaire de confiance• Les administrateurs des services ont accès à tout• Situation qui a été accepté car il n'y avait pas de
solution

• Impossible de sécuriser les données sur le Cloud• Le gestionnaire d'un service cloud (externe à l'entreprise
a accès à tout)• Et cela l'arrange bien

Le chiffrement change la donne



Avec le chiffrement

• Une gestion de la sécurité ZeroTrust

• Un niveau de confidentialité supérieure en
Interne (vis à vis des administrateur du service)

• Un cloud de confiance (vis à vis du gestionnaire
de cloud) au moins au niveau des données

• L’applicatif Client doit cependant être vérifié



CryptPad: fonctionnalités

• Plusieurs applications:• Pad Wysiwyg / HTML• Document (compatible Word / OnlyOffice)• Tableur (compatible Excel / OnlyOffice)• Présentation (compatible Powerpoint / OnlyOffice)• Kanban• Code (Markdown)• Formulaire• Dessin• Calendrier
• CryptDrive
• Fonctions de partage
• Teams



CryptPad: Demo
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https://docs.cryptpad.fr/en/user_guide/apps/code.html#markdown
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cryptpad.fr: une croissance importante

700 installations

COVID AllemagneTélétravail + Ecoles usage important en Allemagne

400000+pads /mois
80000+utilisateurs/ mois

COVIDVague 1

EffetGreta en Inde

30000 utilisateursréguliers / mois



cryptpad.fr

pic à 1,3M de pads, actuellement 400k / mois 2x plus qu’avant COVID



cryptpad.fr: les types de pads



CryptPad : un outil écologique ?

• cryptpad.fr : 1300000 pads = 6500 * 200 pads par mois =
6500 utilisateurs très actifs -> 1 serveur 8 coeurs
(70Watt) + machine et disque : 100W

-> 1 serveur pour 6500 utilisateurs

• Google Apps (2) Mail+Collab pour 18000 users: 1-5KWh/user,
60 serveurs -> en considérent 33% de collab

-> 1 serveur pour la collaboration pour 1100 utilisateurs

6x moins de consommation ?

• Source :
• (1) https://www.researchgate.net/figure/CPU-Power-consumption-relationship-with-number-of-active-cores_fig2_254017286
• (2) https://static.googleusercontent.com/media/www.google.com/fr//green/pdf/google-apps.pdf



Le financement ?

• Abonnements 10% https://cryptpad.fr

• Donations 5% https://opencollective.com/cryptpad/

• Offres Entreprises -> à venir

• Projets de Recherche 85%• NLNet• NGI DAPSI



Aider ?

• Utiliser et faire connaître !

• Traduire, Documenter

• Déployer / Installer / Faire des packages

• Coder en JS -> Contribuer / On embauche
jobs@xwki.com

• Présenter CryptPad dans des conférences
(on vous donne les slides)



Le chiffrement:
l'avenir de la collaboration

– Données sensibles : chiffrement– Si l’outil collaboratif peut chiffrer,
pourquoi ne pas le faire directement ?

Vos outils sont ils chiffrés ?


